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 Expertise fondée sur l’accompagnement des banques et des entreprises 

 Capacité à décrypter les normes et à identifier des leviers de création de valeur 

 Définition / déclinaison d’un Projet global d’Entreprise de lutte contre la fraude 
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1. Fondements de l’approche GRF Syrtals 

 
Un accompagnement  construit sur l’expertise… 

… Une démarche de bout en bout, orientée processus 

 Modélisation / optimisation des processus de traitement des flux 

 Identification de scenarii d’optimisation en fonction de la typologie de la fraude, des flux de paiement, du canal 
attaqué, des services bancaires, des modalités d’échanges entre l’entreprise, la banque, les clients 

 Capacité à créer de nouvelles offres et à préserver la confiance 

 Expertise de la chaîne de paiement 

 Vision multiacteur, multicanal, multipaiement 
 Approche pragmatique et transversale de la gestion du risque de fraude, englobant les métiers 

 Décloisonnement des canaux, instruments de paiement 

 Décloisonnement de la fraude interne et de la fraude externe 

 Approche globale des paiements 

http://www.mentalpilote.com/wp-content/uploads/2011/10/Engrenages.jpg
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Darkweb 
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2. Evolution de l’environnement de la fraude (1) 

L’environnement des paiements se modifie et se complexifie au gré de la mondialisation, 
des nouveaux acteurs, des innovations technologiques et usages de mobilité… 

La journée Canaux digitaux 

Réseaux publiques 

Mobile 

Paiement mobile 

Sans contact 

Instant Payment 

L’heure 

Le temps réel 

Blockchain 

Réseaux privés 

… La fraude suit le mouvement ! 

… 

Commerce en ligne 

Mobilité bancaire 

http://www.google.fr/url?url=http://nunti.is/2014/02/premier-virus-telephone-mobile/&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwjc-OHzsujKAhVKDxoKHVh8Dm448AEQwW4IKDAJ&usg=AFQjCNG67ShsijKv7CkbwYA4FbGZCHnAlQ
http://www.google.fr/url?url=http://nunti.is/2014/02/premier-virus-telephone-mobile/&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwjc-OHzsujKAhVKDxoKHVh8Dm448AEQwW4IKDAJ&usg=AFQjCNG67ShsijKv7CkbwYA4FbGZCHnAlQ
http://www.google.fr/url?url=http://www.sitieurope.com/escescalierfr.php&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwir0bi7jLTLAhUFWxoKHdszANI4FBDBbgg0MA8&usg=AFQjCNE9ZOgYAWQYGYyGdJEBo_bQtLeZKQ
http://www.google.fr/url?url=http://nunti.is/2014/02/premier-virus-telephone-mobile/&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwjc-OHzsujKAhVKDxoKHVh8Dm448AEQwW4IKDAJ&usg=AFQjCNG67ShsijKv7CkbwYA4FbGZCHnAlQ
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- Transactions sur Internet : 5% des échanges, 33% de la fraude globale en France 
(estimée autour de 250 à 300 millions d’euros) 
 

- 77% des entreprises victimes d’au moins une tentative de fraude externe dans l’année 
(source Euler Hermès) 
 

- Usurpation des coordonnées bancaires : 210 000 victimes par an, en France 
 

- Nombre d’entreprises victimes de la fraude aux virements en 2015 : 62% 
(55% en 2014, source SAGE) 
 

- Nombre de personnes « phishées » en France en 2015 : 2 millions en forte croissance 
(100 fois plus qu’en 2013) 
 

- Progression des cyber attaques entre 2014/2015 : 51% en France contre 38% dans le 
Monde, cible entreprise (32%) et individus (7%) 
(source Sciences et Avenir janvier 2016) 
 

- … 

 

2. Evolution de l’environnement de la fraude (2) 

… Les cyber attaques devraient tripler en 2016 

Quelques chiffres à méditer… 
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2. Evolution de l’environnement de la fraude (3) 

Le phishing en temps réel… 

Cyber criminel 
1. Invitation par email à installer 
un Mobile Security Pass, via un 
faux site « Ma banque en 
Ligne » 

2. Saisie sur le faux site 
« Ma banque en Ligne » 
- Code secret 
- Numéro de Tél. Mobile Victime 

Faux clavier 

Ma banque 
 en ligne 

2bis. Récupération en temps réel des données confidentielles 

Faux site 

Ma banque 
 en ligne 

Vrai site 

3. Connexion sur le vrai site pour demander l’activation Mobile Security Pass 

Victime 

Faux site 

Ma banque 
 en ligne 

4. Demande du code 
d’activation envoyé par SMS Ma banque 

 en ligne 

Vrai site 
5. Saisie du code d’activation 
reçu sur le faux site qui affiche 
un message de confirmation 

Cyber criminel 

5bis. Récupération du code d’activation. Le fraudeur est prêt… 

http://www.google.fr/url?url=http://www.deguisetoi.fr/masques.html?type=category&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwitjeim2-jKAhXJ7hoKHTj_DXYQwW4IFjAA&usg=AFQjCNFjY1riWHvwHgNladZeztdH5VjDYA
http://www.google.fr/url?url=http://www.deguisetoi.fr/masques.html?type=category&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwitjeim2-jKAhXJ7hoKHTj_DXYQwW4IFjAA&usg=AFQjCNFjY1riWHvwHgNladZeztdH5VjDYA
http://www.google.fr/url?url=http://nunti.is/2014/02/premier-virus-telephone-mobile/&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwjc-OHzsujKAhVKDxoKHVh8Dm448AEQwW4IKDAJ&usg=AFQjCNG67ShsijKv7CkbwYA4FbGZCHnAlQ
http://vigilance-chambourcy.fr/wp-content/uploads/2015/11/internaute.jpg
http://www.google.fr/url?url=http://www.tunisianet.com.tn/smartphone-tunisie/6657-telephone-portable-samsung-rex70-double-sim-bleu.html&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwjGo_35vujKAhUHmBoKHenSAAAQwW4IGjAC&usg=AFQjCNGk6xJXC4K2oUmLy6k-AB51nXbMRA
http://vigilance-chambourcy.fr/wp-content/uploads/2015/11/internaute.jpg
http://www.google.fr/url?url=http://nunti.is/2014/02/premier-virus-telephone-mobile/&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwjc-OHzsujKAhVKDxoKHVh8Dm448AEQwW4IKDAJ&usg=AFQjCNG67ShsijKv7CkbwYA4FbGZCHnAlQ
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3. Une réponse à la hauteur des enjeux (1) 
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 Usage des rejects en temps réel 
 

 Gestion des plafonds et accord banque 
 

 Gestion de listes blanches de bénéficiaires / listes noires 
 

 Quels types d’accès ? 
- Portail / Banque / Marketplace en ligne 
- Accès spécifiques 

 
 Quelle authentification / sécurité ? 

- Authentification forte systématique en temps réel 
- Application du dispositif 3D-Secure à l’Instant Payment 
- Tokenisation 
- Biométrie 
- Détection / Alerte SMS / Analyse comportementale / Scoring en temps réel 
- …  

 Assurance contre le risque de fraude 

A une problématique temps réel, une réponse temps réel… 

… Capitalisant sur les meilleurs dispositifs 
déployés dans l’univers de la carte et des paiements électroniques  
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 Optimiser et sécuriser les processus de l’entreprise / de la banque 

 Détecter au plus tôt les situation de fraudes potentielles 

 Sécuriser les paiements de bout en bout 
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Un objectif triple … 

 Prendre de la hauteur - Evaluer son degré d’exposition 

 Définir et décliner un projet d’Entreprise de lutte contre la fraude (pilotage, transversalité, profondeur) 

 Porter un regard neuf sur son organisation, ses activités, ses processus 

 Favoriser la coopération interne et externe 

 Anticiper l’évolution de la fraude - Minimiser son risque 

… Développer l’agilité de l’Entreprise face au risque de fraude… 

3. Une réponse à la hauteur des enjeux (2) 

 Transformer les contraintes en opportunités - Innover 

 Optimiser les risques liés au SEPA et à l’élargissement des frontières pour que la zone domestique des paiements 
devienne un réel espace de développement d’activités 

 Accompagner la généralisation de l’accès à l’information à grande échelle d’un haut niveau de sécurité 
pour autoriser l’innovation marketing 

 Faire de la sécurisation des flux de paiement un vecteur de développement de nouvelles offres, pour que la 
mondialisation, la dématérialisation,…constituent des leviers de création de valeur 
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 Ces outils sont devenus nécessaires pour lutter contre la fraude qui touche plus durement actuellement les 
autres instruments de paiement 
 Fraude externe classique 
 Fraude interne 
 Fraude de type ingénierie sociale 
 Fraude par compromission du système d’information des clients qui émettent des virements et des prélèvements 

 
 Contrôles variés et combinatoires, reposant sur des règles paramétrables et s’adaptant au contexte du client, 

intégrant différentes variables : volumes, montants, plafonds cumulés, période, bénéficiaire, ubiquité, vélocité 
des opérations, célérité de saisie d’identifiants… 
 

 Bien adaptés aux paiements de masse, ils présentent aussi l’avantage de détecter des comportements 
atypiques pour des volumes plus faibles en nombre d’opérations, 
mais souvent très élevés en montant  
 

 Analyser les comportements et générer des alertes 
 

 Impacts sur les Back Offices Fraude en termes d’organisation et de ressources 
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3. Une réponse à la hauteur des enjeux (3) 

Les systèmes temps réel d’analyse comportementale…  

… Des alliés structurels 
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Contacts 

Marc Chaintron 
Directeur d’activité - Responsable GRF 
Tél. : + 33 (0)6 03 22 48 65 
Mail : mchaintron@syrtals.com 
 
 
 
 
 
w w w .syrtals.com 
 
Syrtals France 
12, rue du 4 Septembre 
92130 Issy-Les-Moulineaux – France 
 
Tél : + 33(0)1 46 48 91 53 - FAX: + 33(0)1 46 48 92 92 
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Olivia Bernanose 
Responsable GRF 
Tél. : + 33 (0)6 17 41 52 98 
Mail : obernanose@syrtals.com 
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